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组合神经网络的网络流量预测研究 

章 治 

(江西科技师范学院 现代教育技术中心，江西 南昌 330013) 

摘 要：提出一种组合神经网络的网络流量预测模型．首先采用 SMOF网络对网络流量数据进行聚类，然后采用 

Elman网络对聚类后的流量数据进行训练并预测，同时采用遗传算法对 Elman网络的网络结构进行优化，提高网 

络流量预测精度．仿真结果表明，组合神经网络加快了网络流量预测速度，提高 了网络流量预测精度，克服 了单一 

预测模型不足，为网络流量预测提供 了新的思路，具有很好的应用前景． 
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Network Traffic Prediction Based on Combination Neural Network 

ZHANG Zhi 

(Technique Center of Modem Education，Jiangxi Science& Technology Normal Universit，Nanchang 330013，China) 

Abstract：This paper proposes a combination network traffic prediction model based on neural networks． Firstly， 

SMOF network iS used to cluster the network traffic data，and then used the clustering Elman network to train and 

predict，and Elman network is optimized by genetic algorithm to improve the network traffic prediction accuracy． 

Simulation results indicate that the combined neural network prediction model accelerates the prediction speed and 

improve the network traffic prediction accuracy，overcoming the single forecasting model insufficient，it has the very 

good application prospects． 
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1 引言 

网络流量主要有传统统计方和智能预测方法两 

大类预测算法，统计方法主要包括回归预测法、多元 

统计方法和时间序列模型法l1 ]．智能预测法包括支 

持向量机和神经网络法等．传统统计方法基于线性 

建模，难以准确描述网络流量通与影响历子间的非 

线性关系，预测结果不是很可靠．神经网络预测精度 

比较高，但收敛速度慢、泛化能力差，易陷入局部极 

小 ]．随着网络规模增大，网络流量具有随机性、周 

期性和突发性变化特点，当前大多数预测系统仍然 

是由单一的预测方法或凭网络管理人员的经验进行 

预测，预测结果与实际需要有一定差距_4 ]． 

为了克服当前网络流量存在的上述缺陷，本文 

利用组合模型思想，采用本文采用 SMOF网络和 
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Elman神经网络对网络流量进行预测，并将遗传算 

法引入神经网络参数优化中，对神经网络模型进行 

优化改进，从而取得了较高的网络流量预测精度． 

2 网络流量预测原理 

网络流量在某一时刻的总流量 X(￡)可用下述 

模型描述为： 

X(￡)一N(￡)+W ( )+U(￡) (1) 

其中，N( )表示网络流量在某个时刻的基本正常流 

量；W( )表示上网人行为对网络流量的影响；U( ) 

表示周末和节假日对网络流量的影响． 

从式(1)可知，网络流量复杂多变的非线性系 

统，采用单一的模型无法全面的反映网络流量的变 

化规律，难以获得 比较高的预测精度_1 ．因此本文 

采用组合模型对其进行预测，以提高网络流量的预 
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测精度． 

3 组合神经网络的网络流量预测模型构建 

3．1 网络流量数据预处理 

网络流量具有突发性和随机性，最大值与最小 

值差异较大，对预测模型的训练过程产生干扰，为 

此，在进行网络流量训练前，对网络流量数据进行归 
一 化处理，将所有数据归一化到[0．1，0．9]，具体归 
一 化公式为： 

z 一o．8 l— l+l 0．9--0．8— l l
z mXmi J l z一 一z J 

(2) 

其中，．27 表示网络流量归一化后的值，-z表示归 
一

化之前的网络流量实际值，z 是网络流量样本 

中的最大值，z 表示网络流量样本中的最小值．可 

通过下面反归一化公式可以将模型的预测值转换为 

真实值． 

(y--0．9) 

z一百 △+ —x 3 

3．2 采用自组织特征神经网络对流量聚类 

自组 织 特 征 映 射 (Self-Organizing Feature 

Map，SOFM)网络是由用芬兰学者 Kohonen提出的 

人工神经网络，是一种由全连接的神经元阵列无教 

师示教的聚类方法．SOFM 网络模拟了大脑神经细 

胞对外界信息刺激的反应，其可以对各个模式中所 

含的特征进行捕捉，同时对其进行自组织，最后在网 

络的竞争层将聚类结果表示出来，具有很强的抗干 

扰能力．SOFM 网络一般包括输入层和竞争层两部 

分，其基本结构如图 1所示． 

图 1 SOFM 网络的基本结构 

SOFM网络分为训练和工作两个阶段．训练阶 

段包括选择最佳匹配神经元、网络权值 自适应变化， 

以及网络学习速度的更新过程，确定输入和输出之 

间的关系．工作阶段对输入进行自动分类，因此本文 

首先采用 SOFM 网络对网络流量样本进行聚类处 

理． 

将某时刻的网络流量数据作为 SOFM 网络一 

个输入向量，将某段时间的网络流数据作为输入样 

本集对 SOFM 网络进行训练．训练完成后，每一聚 

类的特征矢量对应一条 网络流量特征曲线．由于 

SOFM 网络仅根据输入向量与权值向量之间欧氏 

距离进行分类，因此可以反映网络流量变化总体特 

征，从而准确描述网络流量变化的趋势． 

3．3 Elman神经 网络进行 网络流量预测 

Elman神经网络是一种动态反馈型网络，系统 

结构通常包括输入层、隐层输出层 3个层次，其还有 
一 个有特殊的联系单元，即连接层．具体结果如图 2 

所示．Elman神经网络在进行预测时，隐层输出通过 

连接层的延迟和存储连接到隐层，作为隐层的输入， 

通过该连接方式使其对网络流量历史状态的数据具 

有敏感性，同时由于内部反馈网络的加入使处理动 

态信息的能力增加，可以实现动态建模目的． 

图 2 Elman神经网络的结构 

由于传统前向神经网络只包括输入层、隐层和 

输出层 3个层次，是一种静态神经网络，对网络流量 

的预测只与当前网，络的输入相关，而与之前网络的 

输入不相关，不具有记忆能力．但是网络流量变化具 

有周期性和自相似性，为了弥补前向神经网络的不 

足，传统的方法就是在输人层内包含大量的历史流 

量数据，计算量增大，易陷入局部最优，因此不能提 

高网络流量的预测精度，反而使预测模型的性能降 

低．Elman神经网络可以对隐层输出进行反馈，将隐 

层当前时刻的状态保存下来，在下一时刻可以再次 

反馈给隐层，这样使网络学习具有动态记忆性，因此 

可以提高网络流量的预测精度． 

3．4 遗传算法优化优化 Elman神经网络参数 

在 Elman神经网络学习过程，存在对网络初始 

权值比较敏感，隐层节点数难易确定等难题，但是这 

些对模型的预测性相当的重要．本文利用遗传算法 
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的全局搜索能力，确定网络初始权值和隐层节点数． 

采用遗传算法对 Elman神经网络进行优化时，首先 

给定网络连接权和隐节点数的取值范围，即参数的 

解空间，然后确定编码方式和适应度函数，本文编码 

方式为实数编码，最后确定交叉概和变异概率，种群 

个数，最大进化代数．Elman神经网络参数的优化步 

骤具体如下 ： 

(1)采用实数编码方法对初始权值和隐层节点 

数进行编码，因此遗传算法的个体由权值、阈值和隐 

层节点数组成． 

(2)在解空间，通过采用随机方式产生初始种 

群． 

(3)将训练样本输入到 Elman神经网络，计算 

群体中每一个体的适应度值 厂( )． 

1 

厂( )一——二  (4) 
1+E( ) 

其中，i一1，2，⋯，m，m表示种群个数，E( )表示网 

络流量拟和的绝对误差平均值． 

(4)根据适应度值，对种群中的个体进行选择、 

交叉和变异等遗传操作，产生新的种群． 

(5)不断的重复步骤(3)和(4)，并保留每一代中 

最好的个体，即最好参数解． 

(6)对终止条件进行判断，如果满足，就结束，输 

人最优遗传算法找到的最优个体 ，即 Elman神经网 

络参数的最优初始权值和隐层节点数． 

3．5 组合神经网络的网络流量预测模型 

通过对 S0FM 网络、Elman网络和遗传算法分 

析和研究，基于组合神经网络的网络流量预测过程 

如下 ： 

(1)通过一定的设备对网络流量进行收集． 

(2)对原始网络流量数据进行归一化处理，消除 

数据之间差异． 

(3)采用 SOFM 网络对网络流量数据进行分 

类 ，在有效的减少了数据量同时，不丢失原始数据信 

息，有利于模型的建立． 

(4)将分类的信息输入到 Elman神经网络进行 

学习． 

(5)采用遗传算法对 Elman神经网络初始权值 

和隐层节点数进行优化． 

(6)利用最优参数建立最优预测模型并对网络 

流进行预测，如果预测精度达不到要求，就转步骤继 

续优化网络参数，直到满足预测精度要求为止．组合 

神经网络的网络流量预测模型如图 3所示． 

采集网络流量数据 

数据归一化处理 

SOFM网络对网络 
流量数据进行分类 

数据输入Elman神经 
网络进行学习 

遗传算法对Elman 
神经网络参数优化 

素蔫 ===> 预定要求吗?／／ 
＼ ／  

I是 

建立最优预测模型并 
对网络流量进行预测 

输 出预测结果 

图 3 组合神经网络的网络流量预测模型 

4 仿真实例 

4．1 网络流量数据 

本文选择对某服务器的网络流量进行采集，其 

采集到 280个数据，其如图 4所示．由于网络流量变 

化范围比较大，因此首先对其进行归一化处理． 

样本点 

图 4 网络流量原始数据 

4．2 网络流量数据 

将数据分成两部分，训练样本和测试样本，采用 
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BP神经网络、基本 Elman网络和本文组合神经网 

络对训练样本进行学习，对测试样本进行预测．，其 

预测结果如表 1、表 2所示． 

表 1 各种模型的网络流量预测结果 

表 2 三种预测模型的整体预测性能比较 

4．3 结果与分析 

三种网络流量预测的预测结果和绝对误差分布 

分别如图 5和 6所示．从图 5和图 6，以及表 1和表 

2可知，本文提出的组合神经网络的预测精度最快， 

预测误并最小，同时预测速度最快，仿真结果表明组 

合神经网络的网络流量预测模型是可靠性和合理 

性，在网络流量预测等非线性领域具有很好的应用 

价值． 

图 5 三种模型对预测样本的预测结果图 

图 6 三种预测模型的预测样本预测误差 

5 结束语 

准确的网络流量预测是网络管理的基础，由于 

网络流量具有周期性、非线性等复杂变化规律，单一 

的预测模型的预测精度比较低．为提高网络流的预 

测精度，本文根据组合模型的原理，提出一种基于遗 

传算法的SMOF网络和 Elman网络的网络流量组 

合模型．仿真结果表明，相对于单一的网络流量预测 

模型，组合模型不仅加快了网络流量预测的实时性， 

同时提高了网络流量的预测精度，结果说明组合模 

型利用各单一模型的优点，更加能够准确反映网络 

流的变化规律，在网络流量预测中具有广泛的应用 

前景． 
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检测系统存在的比较高的漏报率以及高的误报率， 

同时也存在入侵检测的数据存在维数大、冗余度高 

等缺陷，本文基于均值聚类和遗传算法的优点的基 

础上，提出了一种新的基于聚类算法和遗传算法相 

结合的入侵检测方法模型．算法对聚类的中心采用 

二进制编码，将网络的正常行为和非正常行为分为 

不同的类，把每个点到它们之间的各 自的聚类中心 

的欧几里得距离的综合来作为相似度量，然后采用 

粒子群优化算法，有效的降低网络拓扑路径长度，通 

过优化算法来寻找聚类的中心．仿真实验结果证明 

了本文提出的改进的网络异常检测方法，与较传统 

网络人侵检测系统模型相 比，具有更好的入侵识别 

率和检测率，同时提高了算法的执行效率． 
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